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INTRODUCAO

A Politica de Seguranca da Informacdo é o documento que orienta e estabelece as
diretrizes de informac&o do Instituto de Previdéncia dos Servidores Publicos Municipais
de Paraopeba — IPREV PBA, para sua prote¢éo, prezando pela responsabilidade de todos

0s usuarios e observando a publicidade como preceito geral e o sigilo como excecéo.

OBIJETIVOS

1 - Estabelecer diretrizes que permitam aos servidores, membros e fornecedores do
IPREV PBA seguirem padrdes de comportamento relacionados a seguranca da
informacdo, adequados as necessidades operacionais e de protecdo legal da autarquia e
do individuo.

2- Nortear a definicdo de normas e procedimentos especificos de seguranca da

informacdo, bem como a implementacdo de controles e processos para seu atendimento.
3 - Preservar as informacdes do Instituto quanto a:

a) Integridade: qualidade da informacdo ndo modificada, inclusive quanto a origem,
transito e destino.

b) Disponibilidade: qualidade da informacédo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados.

c) autenticidade: qualidade da informagdo que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema;

d) primariedade: qualidade da informacdo coletada na fonte, com o méaximo de

detalhamento possivel, sem modificacdes.

APLICACOES

As diretrizes estabelecidas deverdo ser seguidas por todos os servidores, bem como 0s
prestadores de servico e membros do Instituto, e se aplicam a informacdo em qualquer
meio ou suporte, dando ciéncia a cada servidor de que os ambientes, sistemas,
computadores e redes poderdo ser monitorados e gravados, conforme previsto nas leis
brasileiras, obrigando-o a manter-se atualizado em relacdo a esta politica e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor, sempre que ndo
estiver absolutamente seguro quanto a aquisicao, uso e/ou descarte de informacdes.



PRINCIPIOS

Toda informacdo produzida ou recebida pelos servidores como resultado da atividade
profissional contratada pelo IPREV PBA pertence a referida instituicéo.

As excegdes devem ser explicitas e formalizadas em contrato entre as partes. Os
equipamentos de informatica e comunicacao, sistemas e informac6es séo utilizados pelos

servidores para a realizacéo das atividades profissionais.

REQUISITOS

Para a uniformidade da informacdo, a Politica de Seguranca de Informacéo devera ser
comunicada a todos os servidores da AUTARQUIA a fim de que a politica seja cumprida

dentro e fora da instituicao.

Tanto a Politica de Seguranca de Informacdo quanto as normas deverdo ser revistas e
atualizadas periodicamente, sempre que algum fato relevante ou evento motive sua
revisdo antecipada ou ainda quando seja editado ato do executivo que altere as normas ja
publicadas, como o Decreto Municipal 013/2018, que regulamenta na administracédo

direta e indireta do Municipio de Paraopeba, o acesso a informacéo.

Qualquer ato ou fato que afete a seguranca da informacdo devera ser comunicado

imediatamente ao gestor.

O IPREV PBA exime-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servigos concedidos aos seus servidores,
reservando-se o direito de analisar dados e evidéncias para obtengédo de provas a serem
utilizadas nos processos investigatérios, bem como adotar as medidas legais cabiveis,
tendo ampla liberdade para aplicar a legislagéo federal e o Estatuto do Servidor Publico

Municipal, quando da violacédo das regras internas de informacao.

DAS RESPONSABILIDADES ESPECIFICAS DOS SERVIDORES E
FORNECEDORES EM GERAL

Conforme previsdao no Estatuto dos Servidores Publicos do Municipio de Paraopeba,
servidor publico é a pessoa legalmente investida em cargo publico, de provimento efetivo

ou em comissdo, em fungdo gratificada ou em funcédo publica.

Fornecedor, segundo do Cddigo de Defesa do Consumidor, é toda pessoa fisica ou

juridica, puablica ou privada, nacional ou estrangeira, bem como 0s entes



despersonalizados, que desenvolvem atividade de producdo, montagem, criacéo,
construcdo, transformacao, importagéo, exportagéo, distribuicdo ou comercializagdo de

produtos ou prestacédo de servigos.

Seré de inteira responsabilidade cada servidor ou fornecedor todo prejuizo ou dano que
vier a causar ao IPREV PBA e/ou a terceiros, em decorréncia da ndo obediéncia as

diretrizes e normas referidas.

DOS GESTORES DE PESSOAS E/OU PROCESSOS

a) Ter postura exemplar em relacdo a seguranca da informacédo, servindo como
modelo de conduta para os servidores sob a sua gestéo.

b) Atribuir aos servidores, na fase de contratacdo e de formalizacdo dos contratos
individuais de trabalho, de prestacdo de servicos ou de parceria, a
responsabilidade do cumprimento da Politica de Seguranca de Informacéo.

c) Exigir dos servidores a assinatura do Termo de Compromisso e Ciéncia,
assumindo o dever de seguir as normas estabelecidas, bem como se
comprometendo a manter sigilo e confidencialidade, mesmo quando desligado,
sobre todos os ativos de informacgtes do IPREV PBA.

d) Adaptar as normas, 0s processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta politica.

DOS PRESTADORES DE SERVICOS DE SOFTWARES

a) Testar a eficacia dos controles utilizados e informar aos gestores 0s riscos
residuais. Acordar com os gestores o nivel de servigo que serd prestado e 0s
procedimentos de resposta aos incidentes.

b) Configurar os equipamentos, ferramentas e sistemas concedidos aos servidores
com todos 0s controles necessarios para cumprir 0s requerimentos de
seguranca estabelecidos por esta Politica de Seguranca de Informacdes.

c) Os administradores e operadores dos sistemas de computador, podem, pelas
caracteristicas de seus privilégios como usuarios, acessar arquivos e dados de
outros Usuarios.

d) Segregar as funcBes administrativas e operacionais a fim de restringir ao minimo
necessario 0s poderes de cada individuo e eliminar, ou ao menos reduzir, a
existéncia de pessoas que possam excluir os logs e trilhas de auditoria das suas
préprias agoes.



e) Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para o IPREV PVA.

f) Quando ocorrer movimentacgdo interna dos ativos de tecnologia de informagéo,
garantir que as informacBes de um usuario ndo serdo removidas de forma
irrecuperavel antes de disponibilizar o ativo para outro usuario.

g) Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranga requerida
pelas areas de negdcio.

h) Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de
dados e qualquer outro ativo de informacdo a um responsavel identificavel como
pessoa fisica, sendo que:

e 0s usuarios (logins) individuais de funcionarios serdo de responsabilidade do

préprio funcionério.

e 0s usuarios (logins) de terceiros serdo de responsabilidade do gestor da &rea

contratante.

i) Garantir, da forma mais rapida possivel, o bloqueio de acesso de usuarios por
motivo de exoneracdo de servidor, incidente, investigagdo ou outra situacdo que
exija medida restritiva para fins de salvaguardar as informagdes do Instituto.

j)  Promover a conscientizacdo dos servidores em relacdo a relevancia da seguranca
da informacéo para as atividades precipuas ao IPREV PBA.

k) Apoiar a avaliacdo e a adequacdo de controles especificos de seguranca da

informagao para novos sistemas ou Servigos.

DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Para garantir as regras mencionadas nesta Politica de Seguranca de Informacdo, o
IPREV PBA podera:

e implantar sistemas de monitoramento nos locais de trabalho, servidores, correio
eletronico, conexfes com a internet, dispositivos méveis ou wireless e outros
componentes da rede — a informagdo gerada por esses sistemas podera ser usada
para identificar usuarios e respectivos acessos efetuados, bem como material
manipulado;

e tornar publicas as informacBes obtidas pelos sistemas de monitoramento e

auditoria, no caso de exigéncia judicial ou solicitacdo dos seus membros;



e realizar, a qualquer tempo, inspecéo fisica nas maquinas de sua propriedade;
e instalar sistemas de protecdo, preventivos e detectaveis, para garantir a

seguranca das informacdes e dos perimetros de acesso.

CORREIO ELETRONICO

O objetivo desta norma é informar aos servidores do IPREV PBA quais sdo as

atividades permitidas e proibidas quanto ao uso do correio eletrénico corporativo.

O uso do correio eletronico do IPREV PBA € para fins corporativos e relacionados as
atividades do servidor dentro da instituicdo, sendo proibido o0 uso do correio eletrénico

para:

e enviar mensagens ndo solicitadas para mdltiplos destinatarios, exceto se
relacionadas a uso legitimo da instituicao;

e enviar mensagem por correio eletrénico pelo endereco de seu departamento ou
usando o0 nome de usuario de outra pessoa ou endereco de correio eletrénico que
n&o esteja autorizado a utilizar;

e enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou o
IPREV PBA vulneréaveis a agdes civis ou criminais;

e divulgar informacdes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo proprietario
dessa informacao;

o falsificar informacdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢es
previstas;

e apagar mensagens pertinentes de correio eletronico quando o IPREV PBA estiver
sujeito a algum tipo de investigacao.

e produzir, transmitir ou divulgar mensagem que:

1. contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os interesses do
IPREV PBA;

2. contenha ameacas eletronicas;

3. contenha arquivos com codigo executavel ou qualquer outra extensdo que represente
um risco a seguranca;

4. vise obter acesso ndo autorizado a outro computador, servidor ou rede;



5. vise interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

6. vise burlar qualquer sistema de seguranca;
7. vise vigiar secretamente ou assediar outro usuario;
8. vise acessar informacdes confidenciais sem explicita autorizacdo do proprietario;

9. vise acessar indevidamente informagdes que possam causar prejuizos a qualquer
pessoa;

10. inclua imagens criptografadas ou de qualquer forma mascaradas;
11. tenha conteudo considerado improprio, obsceno ou ilegal,

12. seja de carater calunioso, difamatorio, degradante, infame, ofensivo, violento,

ameacador, pornogréfico entre outros;

13. contenha perseguicdo preconceituosa baseada em sexo, raga, incapacidade

fisica ou mental ou outras situacGes protegidas;
14. tenha fins politicos locais ou do pais (propaganda politica);

15. inclua material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

INTERNET

Todas as regras atuais do IPREVPBA visam basicamente o desenvolvimento de um
comportamento eminentemente ético (Codigo de Etica do IPREV PBA) e profissional do
uso da internet. Embora a conexdo direta e permanente da rede da instituicdo com a
internet ofereca um grande potencial de beneficios, ela abre a porta para riscos

significativos para os ativos de informag&o.

Qualquer informacdo que é acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacéo e auditoria (CONTROLE INTERNO). Portanto, o IPREV PBA, em
total conformidade legal, reserva-se o direito de monitorar e registrar todos 0s acessos a

ela.

Os equipamentos, tecnologia e servi¢os fornecidos para o acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer

arquivo, site, correio eletrénico, dominio ou aplicacdo armazenados na rede/internet,



estejam eles em disco local, na estacdo ou em areas privadas da rede, visando assegurar

0 cumprimento de sua Politica de Seguranca da Informagcéo.

O IPREV PBA, ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas. Toda tentativa de alteracdo dos pardmetros de seguranca, por qualquer
servidor, sem o devido credenciamento e a autorizacao para tal, sera julgada inadequada
e os riscos relacionados serdo informados ao respectivo gestor. O uso de qualquer recurso
para atividades ilicitas podera acarretar as agdes administrativas e as penalidades

decorrentes de processos administrativo, civil e criminal.

O uso de sites de noticias ou de servigos, € aceitavel, desde que ndo comprometa a banda
da rede em horérios estritamente comerciais, ndo perturbe o bom andamento dos trabalhos
nem implique conflitos de interesse com 0s seus objetivos, e seja site de carater

informativo, orientativo.

Apenas os servidores autorizados pela instituicdo poderdo copiar, captar, imprimir ou
enviar imagens da tela para terceiros, devendo atender & Lei de Direitos Autorais, a Lei
de Acesso a Informacdo, a protecdo da imagem garantida pela Constituicdo Federal e

demais dispositivos legais federais e municipais.

E proibida a divulgacio e/ou o compartilhamento indevido de informacdes da area
administrativa em listas de discussao, sites ou comunidades de relacionamento, salas de

bate-papo ou chat, ou qualquer outra tecnologia correlata que venha surgir na internet.

Os servidores com acesso a internet poderdo fazer o download somente de programas
ligados diretamente as suas atividades no IPREV PBA e deverdo providenciar o que for

necessario para regularizar a licenca e o registro desses programas.

O uso, a instalacdo, a copia ou a distribuicdo ndo autorizada de softwares que tenham

direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos.

Os servidores ndo poderdo em hip6tese alguma utilizar os recursos do IPREV PBA para
fazer o download ou distribuicdo de software ou dados pirateados, atividade considerada

delituosa de acordo com a legislacdo nacional.

Servidores com acesso a internet ndo poderdo efetuar upload de qualquer software
licenciado ao IPREV PBA ou de dados de sua propriedade aos seus parceiros e clientes,

sem expressa autorizacao do responsavel pelo software ou pelos dados.



Os servidores ndo poderdo utilizar os recursos do IPREV PBA para deliberadamente
propagar qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbacéo ou
programas de controle de outros computadores.N&o é permitido acesso a sites de proxy.

IDENTIFICACAO

Os dispositivos de identificagdo e senhas protegem a identidade do servidor usuério,
evitando e prevenindo que uma pessoa se faca passar por outra perante o IPREV PBA

e/ou terceiros.

Todos os dispositivos de identificacdo utilizados no IPREV PBA, como o numero de
registro do colaborador, as identificacBes de acesso aos sistemas, os certificados e
assinaturas digitais e os dados biométricos tém de estar associados a uma Unica pessoa
fisica.

O usuério, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso

correto perante a instituicdo e a legislacdo (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo poderd ser

compartilhado com outras pessoas em nenhuma hipotese.

Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade

perante 0 IPREV PBA e a legislacdo sera dos usuarios que dele se utilizarem.

Ao realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar

imediatamente a sua senha conforme as orientagdes apresentadas.

E de responsabilidade de cada usuario a memorizagao de sua propria senha, bem como a
protecdo e a guarda dos dispositivos de identificacdo que Ihe forem designados.Todos 0s

acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios.

COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponiveis aos servidores sao de propriedade do IPREV PBA, cabendo
a cada um utiliza-los e manusea-los corretamente para as atividades de interesse da
instituicdo, bem como cumprir as recomendacgdes constantes nos procedimentos

operacionais fornecidos pelas geréncias responsaveis.



E proibido todo procedimento de manutencéo fisica ou l6gica, instalacio, desinstalagéo,

configuracdo ou modificacdo, sem o conhecimento prévio e 0 acompanhamento de um

servidor do Presidente do Instituto ou de alguém que ele determinar.

Documentos imprescindiveis para as atividades dos servidores da instituicdo deverao ser

salvos em drives de rede.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras

devem ser atendidas:

Os servidores devem informar qualquer identificacdo de dispositivo estranho
conectado ao seu computador.

E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que nédo seja realizado por profissional
competente contratado para o servigo.

O servidor devera manter a configuracdo do equipamento, seguindo os devidos
controles de seguranca

Deverdo ser protegidos por senha (bloqueados) todos os terminais de
computador quando ndo estiverem sendo utilizados.

Todos os recursos tecnoldgicos adquiridos pelo IPREV PBA devem ter

imediatamente suas senhas padrdes (default) alteradas.
E proibido o uso de computadores no IPREV para:

Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede;
Burlar quaisquer sistemas de seguranca;
Acessar informacgdes confidenciais sem explicita autorizacdo do proprietario,
Vigiar secretamente outrem por dispositivos eletrdnicos ou softwares;
Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado;

Usar qualquer tipo de recurso tecnolégico para cometer ou ser cimplice de atos
de violacdo, assédio sexual, perturbacdo, manipulacdo ou supressao de direitos
autorais ou propriedades intelectuais sem a devida autorizagéo legal do titular;
Hospedar pornografia, material racista ou qualquer outro que viole a legislacédo

em vigor no pais, a moral, 0os bons costumes e a ordem publica;



e Utilizar software pirata, atividade considerada delituosa de acordo com a

legislacdo nacional.

DISPOSITIVOS MOVEIS

O IPREV PBA deseja facilitar a mobilidade e o fluxo de informacéo entre seus servidores.

Por isso, permite que eles usem equipamentos portateis.

O servidor, portanto, assume o compromisso de ndo utilizar, revelar ou divulgar a
terceiros, de modo algum, direta ou indiretamente, em proveito préprio ou de terceiros,
qualquer informacéo, confidencial ou ndo, que tenha ou venha a ter conhecimento em
razdo de suas funcBes no IPREV PBA, mesmo depois de terminado o vinculo contratual
mantido com a instituicdo. A reproducdo ndo autorizada dos softwares instalados nos
dispositivos moveis fornecidos pela instituicdo ou de propriedade do préprio servidor,
constituird uso indevido do equipamento e infracdo legal aos direitos autorais da

fabricante.

BACKUP

Os servidores responsaveis pela gestdo dos sistemas de backup deverdo realizar pesquisas
frequentes para identificar atualizacBes de correcdo, novas versdes do produto, ciclo
de vida (quando o software ndo terd mais garantia do fabricante), sugestdes de melhorias,

entre outros.

DAS DISPOSICOES FINAIS

A seguranca, bem como a ética devem ser entendidas como parte fundamental da cultura
interna de transparéncia, de acessibilidade, de controle social da administracdo publica,
em especial, do IPREV PBA, ou seja, qualquer incidente de seguranca, ou de desacordo

a esta politica de seguranca, subtende-se como alguém agindo contra o Cédigo de Etica.

FONTE
LEI FEDERAL N2 12.527/2011
DECRETO MUNICIPAL N2 013/2018 (PREFEITURA MUNICIPAL DE PARAOPEBA/MG)
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